Acesso VPN Cliente - IFMT

Para se conectar a VPN Cliente do IFMT, siga os passos:

1 Download do Agent

Acesse o site https://vpn.ifmt.edu.br e informe o usuario (matricula) e senha do SUAP, em seguida

cliqgue no botao LOG IN.

GlobalProtect Portal = +
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GlobalProtect Portal

Usuario | | ‘

Senha

LOG IN

Serd exibida a pagina para download do instalador do Global Protect agent. Selecione o link do
programa compativel com o seu sistema operacional.

Se nao funcionar a autenticacao, insira: ifmt\matricula.
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GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent

Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

Salve o executavel em seu computador.

Abrir “GlobalProtecttd.msi” X

Vocé escolheu abrir

is GlobalProtect64.msi

tipo: Windows Installer Package (31,8 MB)
de: https://vpn.ifmt.edu.br

Cluer salvar este arguivo?

Salvar arquive Cancelar

2 Instalacao do Agent no Windows

Localize em seu computador o programa que acabou de fazer download. Dé um duplo clique sobre
ele para iniciar a instalacao.

Na janela de boas-vindas, clique em Next.
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ﬁ GlobalProtect - oy

Welcome to the GlobalProtect Setup Wizarm paloaltn

The ingtaller will quide vou through the steps required to install GlobalProtect «5.2.5 an pour
computer.

WARMIMG: This computer program iz protected by copenght law and international treaties.
Unauthaorized duplication or distribution of this program, or any portion af it, may result in severe civil
or criminal penalties, and will be prozecuted to the masimunm estent pozsible under the law.

Cancel < Back

Serd exibida a pasta padrao para instalacdo do agent da VPN, ndo altere. Em seguida, cligue em
Next.

ﬁ GlobalProtect — o

Select Installation Folder

paloalto
The ingtaller will inztall GlobalProtect ta the fallowing folder.

Toinstall in thiz folder, click "Mext'. To install to a different folder, enter it below ar click "Browse".

Folder:
C:WProgram FileshPalo Ao MetworkshGlobalProtect', Browvese. ..

Dizk. Cogt...

Na janela de confirmar da instalacao, clique em Next.
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4 GlobalProtect - Py

Confirm Installation @
paloalto

ME TWOR S

The ingtaller iz ready to inztall GlobalProtect on your compker.

Click "Mext" ta start the installation.

Cancel < Back

Serd iniciado o processo de instalacao.

47 GlobalProtect - 4

Installing GlobalProtect m
paloalto
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GlobalPratect iz being installed.

Pleaze wait...

Serd exibido a janela de controle de conta de usuario. Clique em Sim.
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Instalacao completa. Clique em Close para fechar a janela de instalacao.

47 GlobalProtect - X

Installation Complete . loal
Y4 patoalto
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GlobalPratect has been successtully installed.

Click "Cloze" to exit,

2 Configuracao do Agent no Windows

Apés a instalacao, serd exibida no canto inferior direito a tela do GlobalProtect. Caso nao apareca
a janela do GlobalProtect, localize o icone (forma do globo terrestre) em icones ocultos.

POR 1829
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Na janela de Boas-Vindas do Global Protect, insira o endereco do portal da VPN do IFMT. Digite:
vpn.ifmt.edu.br.
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GlobalProtect

Welcome to GlobalProtect

Please enter your portal address

vpn.ifmt.edu.br

Connect

Na janela de autenticacao 'Sign In', insira seu usuario e senha do SUAP.

GlobalProtect

Sign In

Informe as credenciais de acesso:

Portal: vpn.ifmt.edu.br

Usuario
Senha
IIIIIIIIIEHEHIHIIIIIIIIII

Cance

Se as credencias forem validas e o acesso habilitado para seu usudrio, a conexao sera
estabelecida.

Uma vez inserido as credencias de acesso, estes ficaram salvos para acessos futuros.
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GlobalProtect

Connected

Your connection has been secured

Disconnect

3 Estabelecendo a conexao da VPN

Localize o icone do GlobalProtect em 'icones ocultos' no canto canto inferior direito.

POR 18:29
4
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Caso nao apareca, verifique se existe o icone GlobalProtect na drea de trabalho. Se existir,

execute-o. Caso nao tenha o icone, clique no menu iniciar e localize a pasta Palo Alto Networks e
dentro dela GlobalProtect.

Apds executar o icone, sera exibido a janela de conexdo da VPN. Cligue em Connect para
estabelecer a conexao.
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GlobalProtect

Not Connected

Connect

Se as credencias forem vaélidas e o acesso habilitado para seu usuério, a conexao sera
estabelecida.

GlobalProtect

&

Connected

Your connection has been secured

Disconnect

4 Fechando a conexao da VPN

Para encerrar a conexao VPN, cligue sobre o icone do GlobalProtect, localizado em 'icones ocultos'
no canto canto inferior direito.

POR 18:29
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Em seguida, cliqgue em Disconnect.

GlobalProtect —

Connected

Your connection has been secured

Disconnect

Apods o encerramento da conexao VPN, o status sera exibido como Not Connected.

5 Instalacao no Linux

Para se conectar na VPN utilizando um cliente Linux, devera ser utilizado o cliente OpenConnect
versao 7.08 ou superior, visto que nos testes foi a aplicacao que obteve sucesso no
estabelecimento do tunel VPN junto a solugao GlobalProtect da Palo Alto utilizado pelo IFMT

5.1 Instalacao do OpenConnect

Foi utilizado como guia de instalacao as orientacdes contidas em

https://github.com/dlenski/openconnect:

$ sudo apt-get install build-essential gettext autoconf automake libproxy-dev libxmI2-dev libtool
vpnc-scripts pkg-config libgnutls28-dev git

Realizar o download do cédigo e compilar:

$ git clone https://github.com/dlenski/openconnect.qgit
$ cd openconnect

Entrar como su

$ ./autogen.sh

$ ./configure
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$ make O que é isso ?

$ sudo make install && sudo Idconfig

Para garantir que a instalacdo estd de acordo, utilize o comando:

$ openconnect -V

A resposta deve ser uma versao igual ou superior a OpenConnect versao 7.08
Para se conectar ao tunnel apds a instalacao utilize o comando:

sudo openconnect --protocol=gp vpn.ifmt.edu.br --dump -vvv -u matriculasuap

Sera solicitada a senha, utilize a Senhasuap

5.2 Instalacao no Ubuntu 20.04 (openconnect)

-> sudo apt install openconnect
Para se conectar ao tunnel apds a instalacao utilize o comando:

-> sudo openconnect --protocol=gp vpn.ifmt.edu.br -u <matricula>
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